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Приводится краткое описание блокчейн-технологии, представляющей собой инструмент для хранения и передачи данных. 
Показаны современные направления ее развития. Описаны известные на сегодняшний день особенности и преимущества исполь-
зования блокчейн-технологии в медицине. Проанализированы возможности и перспективы применения блокчейна для решения 
некоторых задач в здравоохранении. Рассмотрены недостатки и проблемы, возникающие при использовании этой технологии в 
здравоохранении. 

Авторы резюмируют, что большинство проектов по применению блокчейна в медицине находятся в данный момент на стадии 
разработки. Вместе с тем на сегодняшний день уже реализовано достаточно много проектов, появились медицинские приложения 
на блокчейне. Междисциплинарный подход и сотрудничество врачей с блокчейн-специалистами даст возможность медицине по 
максимуму использовать бурно растущие цифровые технологии.
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A blockchain technology representing a tool for data storage and transmission is briefly described in this review. Current trends of its 
development are also shown as well as currently known specific features and advantages of using the blockchain technology in medicine. 
The possibilities and prospects of applying the blockchain for solving some tasks in healthcare are analyzed. In addition, shortcomings and 
problems associated with the employment of this technology in medicine are also highlighted. 

Though the majority of the projects for using the blockchain in medicine are now being only developed, a sufficient number of them 
have already been realized, there have appeared applications in blockchain. An interdisciplinary approach and collaboration of physicians 
with blockchain specialists will provide the opportunity to use the rapidly evolving digital technologies in the field of medicine.
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Введение

Впервые о применении блокчейн-технологии (БТ) 
стало известно благодаря разработке в 2009 г. крип-
товалюты биткоин программистом под псевдонимом 

Сатоши Накамото [1]. Во многом успеху биткоина по-
способствовал финансовый кризис 2008 г. Население 
потеряло доверие к банковским и контролируемым фи-
нансовым организациям. Биткоин предлагал незави-
симость от государственного или какого-либо другого 
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централизованного воздействия. Данное свойство до-
стигалось за счет использования технологии блокчей-
на (blockchain) [2].

Блокчейн-технология постепенно меняет мир так-
же, как еще относительно недавно это сделал Интер-
нет. Интерес к ней возрастает с каждым днем, и суще-
ствует мнение, что в ближайшее время все индустрии 
на планете будут вынуждены пользоваться техно-
логиями, связанными с блокчейном [3]. БТ называют 
«Интернетом будущего», прогнозируя ее фундамен-
тальную роль в преобразовании Интернета из техно-
логии обмена информацией (the internet of information 
sharing) в Интернет обмена значимостью (the internet 
of value exchange) [4].

В настоящее время БТ рассматривается как часть 
четвертой промышленной революции, которая вклю-
чает изобретение парового двигателя, открытие элек-
тричества и разработку информационных технологий 
[5]. Благодаря таким свойствам, как неизменность, 
прозрачность и надежность всех выполняемых в блок-
чейне операций, эта инновационная технология имеет 
много потенциальных возможностей использования 
[6, 7]. Она позволила создавать децентрализован-
ные распределенные публичные информационные 
системы, где консенсус о состоянии распределен-
ного реестра достигается за счет встроенных в дан-
ные системы экономических стимулов. Наибольшее 
распространение БТ получила в финансовой сфере 
[1, 3, 8–11], торговле [12–19], имеются сообщения об 
успешном внедрении технологии в системе образова-
ния [20–26], децентрализованном облачном хранении 
данных [27–29], в системах электронного голосования 
[30–32] и защиты интеллектуальной собственности 
[33–35] и др.

В данном обзоре рассмотрены возможности ис-
пользования БТ в медицине.

Поиск литературы был проведен по следующим он-
лайн-базам данных: PubMed с использованием строки 
поиска «blockchain» [all fields] и «health» [MeSH Terms] 
или «health» [all fields]; eLibrary по ключевым словам 
«блокчейн» и «медицина». Дата поиска — с апреля 
2018 по октябрь 2019 г. Полученные публикации затем 
рассматривали на основе определенных критериев 
включения и исключения. Были включены все опубли-
кованные в медицинских журналах работы по пробле-
ме применения БТ в медицине и здравоохранении. 
Кроме того, использованы материалы по блокчейн-
технологии, находящиеся в доступе на Google Scholar 
и ResearchGate.

Основные термины блокчейна
Согласно Википедии, блокчéйн (англ. blockchain, или 

изначально block chain) — выстроенная по определен-
ным правилам непрерывная последовательная цепоч-
ка блоков (связный список), содержащих информацию. 
Чаще всего копии цепочек блоков хранятся на множе-
стве разных компьютеров независимо друг от друга 

[36]. Более понятным представляется определение, ис-
ходящее из изначального назначения технологии блок-
чейна [6]. Изначально блокчейн был спроектирован в 
рамках решения вполне конкретной задачи, а именно 
построения децентрализованной (без единого цент-
ра управления) финансовой системы, корректность 
работы которой может проверить любой ее участник. 
Исходя из этого можно определить блокчейн как спо-
соб хранения и согласования базы данных, копия ко-
торой есть у каждого участника сети. При этом соблю-
даются следующие условия: 1) количество участников 
неизвестно; 2) участники анонимны; 3) участники часто 
не доверяют друг другу; 4) каждая транзакция должна 
быть утверждена большинством [37].

Изначально название «блокчейн» произошло от 
способа хранения информации в системе «Биткоин». 
Все транзакции с биткоином хранятся в сгрупирован-
ном виде (группы транзакций называют блоками). 
Причем каждый последующий блок содержит в себе 
хеш-ссылку (цифровой отпечаток) предыдущего. Таким 
образом и получается цепочка блоков (block chain) — 
неразрывно связанных между собой наборов транзак-
ций, где каждый новый связан со старыми и старые не 
могут быть изменены без изменения новых. По сути, 
блоки можно сравнить со страницами в блокноте, где 
каждая запись имеет свой порядковый номер. Когда 
одна страница заканчивается, нумерация продолжает-
ся на следующей. Так можно проверить связность всех 
записей — от последней до первой [37].

Ключевая особенность системы учета транзакций 
БТ заключается в том, что она функционирует как не-
зависимая система. У нее нет центра влияния, не су-
ществует организации или человека, который бы ею 
управлял. Система полностью прозрачна и работает 
по принципам бизнес-логики, определенной в рамках 
протокола. Вся история транзакций доступна каждо-
му, но при этом не может быть изменена без дости-
жения консенсуса. Это обусловлено связанностью 
блоков: если изменить запись в одном, то связан-
ность всех последующих нарушится. Современные 
криптографические алгоритмы гарантируют невоз-
можность обхода этих правил [37]. Технологический 
прорыв БТ заключается именно в том, что найден 
математически доказуемый способ создать систему, 
которая работает в таких условиях. Поэтому данная 
технология идеально подходит для случаев, в ко-
торых участники принципиально не могут доверять 
друг другу на 100%, но работают над учетом одних и 
тех же данных [8].

В настоящее время в понимание БТ вкладывает-
ся разный смысл. Биткоин-энтузиасты имеют в виду 
«биткоин-блокчейн» — базу данных, структуру, кото-
рая хранит записи о транзакциях с биткоином [38–40]. 
Те, кто работал в финансовой сфере, говорят о блок-
чейне как о революционной технологии, способной 
изменить финансовый мир [12, 19, 41–43]. Остальные 
оценивают возможности реализации БТ в разрезе кон-
кретной области применения: торговли [44–46], обра-
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зования [24–26, 47], здравоохранения [12, 48–54] или 
в рамках конкретных задач: Интернет вещей [55], фон-
довые биржи и краудфандинг [3], платежные перево-
ды [56], управление цепями поставок [57], договорной 
сектор [58] и др.

Блокчейны делятся на: 1) публичный/приватный; 
2) permissioned (требуется разрешение)/permissionless 
(без разрешения); 3) по механизму достижения кон-
сенсуса [12, 14, 59, 60]. Публичный блокчейн — кто 
угодно может иметь доступ к транзакциям и проводить 
аудит, приватный — только у заранее определенных 
сторон есть такие права. Permissionless (без разреше-
ния) — кто угодно может стать валидатором (майне-
ром, участником проверки) и создавать новые блоки, 
permissioned (требуется разрешение) — только спе-
циально назначенные стороны могут верифицировать 
транзакции и формировать блоки.

Консенсус-протокол представляет собой процесс, 
посредством которого сеть компьютеров может прий-
ти к однозначному решению, основной целью которого 
является уменьшение риска создания альтернативно-
го блокчейна, закрытие сети или цензуры некоторых 
пользователей.

Консенсус «proof-of-work» (доказательство работы): 
1) количество участников неизвестно; 2) участники 
анонимны и не имеют репутации; 3) голос подкрепля-
ется доказательством работы; 4) консенсус достигнут, 
если стороны, которые контролируют большинство 
мощности, пришли к согласию.

Консенсус «proof-of-stake» (доказательство ставки): 
1) создатель блока определяется алгоритмом; 2) шанс 
проголосовать пропорционален балансу; 3) участник 
теряет свои ставки, если подтверждает неправильные 
или конфликтующие блоки; 4) консенсус достигается, 
если владельцы большинства ставок согласовали со-
стояние базы данных.

Консенсус BFT (the byzantine fault tolerance — ви-
зантийская ошибка): 1) количество участников зара-
нее известно; 2) участники идентифицированы и зна-
ют друг друга; 3) добавление или удаление участника 
требует согласия остальных.

Консенсус FBA (federated byzantine agreement — 
византийское соглашение): 1) участники равны, не 
анонимны, количество не фиксировано; 2) участники 
выбирают только тех, кому они доверяют; 3) участни-
ки образуют группы, в которых достигают консенсуса; 
4) поскольку группы пересекаются, консенсус дости-
гается среди всех участников [61–63]. Последние два 
консенсуса в основном используются для разработки 
медицинских приложений [64].

В книге M. Свона [3] показано, что в развитии 
блокчейн-приложений можно выделить три эта-
па: Blockchain 1.0 — использование криптова-
лют как денежных средств в платежных системах; 
Blockchain 2.0 — использование технологии в виде 
разнообразных приложений (акций, облигаций, кре-
дитов, смарт-контрактов и т.д.); Blockchain 3.0 приме-
няется в блокчейн-приложениях в области государст-

венного управления, здравоохранения, образования, 
науки, культуры и искусства.

Существуют и более сложные классификации БТ. 
Например, П. Дуров [65] рассматривает следующие 
критерии классификации:

1)   архитектура с одноблочной или многоблочной 
цепью;

2)   алгоритм консенсуса;
3)   тип и правила блочных цепочек элементов: одно-

родные, гетерогенные;
4)   отсутствие или наличие основной цепочки, вну-

тренней или внешней;
5)   взаимодействие между блочными цепочками: 

слабосвязанные или плотно соединенные.
Особое место в БТ занимают ethereum и смарт-

контракты [66]. Ethereum (эфириум, от англ. ether — 
«эфир») — платформа для создания децентра-
лизованных онлайн-сервисов на базе блокчейна, 
работающих на основе умных контрактов. Ethereum 
был создан для выполнения программного кода лю-
бого децентрализованного приложения. В отличие от 
биткоина он предоставляет разработчику более широ-
кий набор доступных операций и позволяет создавать 
любые программы. В итоге в Ethereum возможна реа-
лизация тысяч совершенно новых приложений [67].

Смарт-контракт, или умный контракт, — это назва-
ние компьютерного кода, созданного для организации 
обмена деньгами, контентом, имуществом, акциями 
или какой-либо иной ценностью. При запуске в блок-
чейн-сети умный контракт превращается в компью-
терную программу, автоматически исполняемую при 
определенных условиях. Поскольку умный контракт 
выполняется поверх блокчейна, он работает в точно-
сти, как запрограммировано: здесь невозможна цензу-
ра, простой, мошенничество или вмешательство тре-
тьей стороны [66, 67].

Блокчейн в медицине
В ходе первоначального поиска статей по изучае-

мой теме были идентифицированы 83 работы в базе 
данных PubMed и 75 публикаций — в базе данных 
eLibrary. Выявлено большое число сообщений в Ин-
тернете: 50 публикаций оказались полнотекстовы-
ми журнальными статьями. Следует отметить, что 
ежедневно появляются новые работы, сообщения об 
организации стартапов, о формировании исследова-
тельских команд для изучения возможностей исполь-
зования БТ в медицине. Разнообразие блокчейн-про-
ектов в области медицины на сегодняшний день как 
раз и указывает на то, какое множество команд по 
всему миру пытаются улучшить определенные аспек-
ты этой технологии [68].

В настоящий момент основным местом приложе-
ния БТ в медицине являются электронные медицин-
ские карты (ЭМК). Разрабатываемая в России система 
хранения ЭМК будет устроена по принципу блокчей-
на. Она будет деперсонализирована, что позволит 
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сохранить данные в полной безопасности. Ключ будет 
индивидуализирован. Предполагается, что пациент 
сам будет определять, с кем ему делиться медицин-
ской информацией. Это будет сопрягаться с выбором 
медицинской организации и лечащего врача [69].

В мире разработку технологии хранения и доступа 
к медицинским записям пациентов ведут несколько 
компаний [70–84]. Проект стартапа Medicalchain пред-
лагает свое решение для оцифровки и безопасного 
хранения медицинских карточек в блокчейн-реестре. 
По замыслу создателей, такая система позволит до-
кторам, клиникам, лабораториям и страховым компа-
ниям иметь доступ к единой актуальной версии меди-
цинской карточки, исключая возможность потери или 
умышленной модификации данных пациента [70].

Похожее решение предлагает блокчейн-стартап 
BurstIQ, разрабатывающий единую децентрализован-
ную систему для обработки, хранения и передачи дан-
ных о состоянии здоровья пользователей и связан-
ных с ним процедур. Помимо предложения схожих с 
Medicalchain услуг ведения индивидуальных медицин-
ских карточек платформа BurstIQ позволяет работать 
с большими массивами данных, что представляет 
особую ценность для страховых компаний и исследо-
ваний в области медицины [71]. Аналогичную цель по 
интеграции персональных учетных записей, а также 
всей медицинской информации преcледует модель 
OmniPHR [72].

Компания Guardtime на основе БТ создала систему 
идентификации личности пациента. Все пользователи 
технологии получили смарт-карты, которые связаны с 
данными ЭМК. Любому обновлению в ЭМК при обра-
щении в медучреждение присваивается хэш и данные 
регистрируются в блокчейне. Такой подход гарантиру-
ет, что изменения записей в ЭМК являются безопас-
ными и проверяемыми [73].

Платформа MedRec предлагает децентрализован-
ный подход к управлению разрешениями, авториза-
цией и совместным использованием данных в систе-
ме здравоохранения. Технология блокчейна в этом 
приложении предназначена для автоматизированного 
подхода к совместному использованию данных в кли-
нических исследованиях. Авторы концепции деклари-
руют, что исследования в области биомедицины могут 
значительно выиграть от применения блокчейна как 
быстрого и безопасного способа доступа к данным ис-
следований [74].

Компания DeepMind, которая специализируется на 
вопросах искусственного интеллекта, разрабатыва-
ет на базе БТ реестр медицинских данных пациентов 
британских больниц. Специфика реестра заключает-
ся в том, что создаваемой системой будут управлять 
медицинские учреждения, а также эксперты по работе 
с данными. При помощи инструментов криптографии 
система будет регистрировать любое взаимодействие 
с данными пациента. Это позволит просмотреть всю 
информацию о вносимых в реестр правках, а также о 
тех, кто получал доступ к данным пациентов [75].

Doc.ai — отечественный стартап, который объеди-
нил в себе две наиболее популярные IT-темы: техно-
логии искусственного интеллекта и БТ в виде криптова-
люты. Doc.ai планирует определять физиологическое 
состояние пациентов по запросу. Диалоговая система 
будет «общаться» с пациентом на естественном язы-
ке, анализировать геномные, фармакогеномные, экс-
посомные, анатомические данные; характеристики, 
полученные с медицинских датчиков; данные гема-
тологии. Токены Neuron будут обеспечивать доступ к 
сети и вознаграждать пользователей (отдельных лиц 
или исследовательские организации). За токены поль-
зователи могут устраивать конкурсы на платформе 
Neuron и создавать поощрения (призы) для специали-
стов по обработке и анализу медицинских данных [76].

Open Longevity — еще один отечественный блок-
чейн-стартап, разрабатывающий систему диагностики 
болезней и интерпретации медицинских исследова-
ний. Помимо намерения дать пользователям полную 
информацию об их здоровье Open Longevity ставит 
перед собой цель проводить клинические исследова-
ния в области терапии против старения силами самих 
пациентов: одни пользователи привлекают средства к 
проекту, другие (либо сами инвесторы) добровольно 
принимают участие в строго контролируемых меди-
цинских тестах. Стартап берет на себя все юридиче-
ские работы, связанные с необходимостью обеспечить 
соответствие жестким международным требованиям к 
подобным исследованиям [77].

Robomed Network — проект, занимающийся раз-
работкой системы для заключения и поддержки 
смарт-контрактов между медицинскими клиника-
ми и их пациентами. Информационная система 
Robomed, разработанная на основе БТ, объединя-
ет провайдеров медицинских услуг и пациентов. 
Смарт-контракты представляют собой протоколы, 
предназначенные для проверки или обеспечения 
выполнения договоров. Robomed Network хранит все 
данные в электронной карте, позволяет отслеживать 
динамику изменений и осуществлять полный цикл 
ведения пациента. Систему можно использовать 
вне зависимости от территориального распределе-
ния клиник — вводимые данные сводятся в единую 
базу. На основании собранного врачом анамнеза 
Robomed Network формирует инструкции по диагнос-
тике заболевания, в результате чего врач устанав-
ливает диагноз, а система выдает рекомендации 
по лечению. При этом врач получает обязательные 
рекомендации по лечению пациента и те, которые 
он может корректировать на свое усмотрение [78]. 
Компания Robomed разработала также мобильное 
приложение, с помощью которого любой желающий 
сможет пройти диагностику и начать получать лече-
ние. Взаимодействовать пациент, клиника и врач бу-
дут напрямую посредством смарт-контрактов [79].

Благодаря БТ, интегрированным в сервис Doctor 
Smart, первичная удаленная консультация у врача-
специалиста ни в чем (по качеству и возможностям) 

А.А. Литвин, С.В. Коренев, Е.Г. Князева, V. Litvin



СТМ ∫ 2019 ∫ том 11 ∫ №4   195

 ОБЗОРЫ  

не будет уступать очному общению. Все врачи-специ-
алисты будут проходить обязательную сертификацию, 
данные о которой станут доступны всем пользовате-
лям и не смогут быть фиктивными. Doctor Smart также 
использует БТ для финансовых расчетов: все опера-
ции между клиентами сервиса и поставщиками услуг 
реализованы на базе токенов и смарт-контрактов в 
Ethereum. При этом клиенты будут видеть цены на 
услуги в локальной валюте, а оплату по желанию про-
водить банковской картой или с помощью распростра-
ненных электронных платежных систем. Помимо про-
чего Doctor Smart предполагает сбор и предиктивный 
анализ информации с носимых устройств (например, 
фитнес-трекеров). Сервис может выполнять постоян-
ный мониторинг состояния здоровья клиента, преду-
преждать его о заболеваниях, давать рекомендации 
по их профилактике [79]. Схожий подход предлагают 
разработчики Bioritmai — общедоступной системы 
контроля состояния организма и раннего выявления 
болезней сердечно-сосудистой системы [80].

Еще один потенциально значимый проект — Gene 
Blockchain, который фокусируется на работе с чело-
веческим геномом. Компания поставляет технологии 
и программные продукты для секвенирования и ана-
лиза генетических последовательностей. На основа-
нии материалов проекта полученные в результате об-
работки данные впоследствии могут использоваться 
для диагностики патологий, подбора необходимых ме-
дикаментов и выбора подходящих методов лечения. 
Благодаря БТ компания планирует в значительной 
степени удешевить и стандартизировать генетические 
исследования [81].

Отечественная компания ARNA Genomics, зани-
мающаяся проблемой раннего диагностирования 
онкозаболеваний, разрабатывает биотехнологиче-
скую платформу Arna Panacea на базе технологии 
блокчейна, которая объединит участников рынка 
медицинских исследований. Платформа призвана 
максимально сократить сроки внедрения на рынок 
разработок в сфере биотехнологий, создать единое 
защищенное хранилище клинических данных по он-
кологическим заболеваниям, а также обеспечить от-
крытое взаимодействие между учеными, врачами, 
пациентами, фармацевтическими и страховыми ком-
паниями [82].

В литературе отмечены преимущества БТ в прове-
дении клинических исследований [83]. БТ позволяет 
безопасно автоматизировать клиническое испытание 
посредством умных контрактов. В то же время техно-
логия обеспечивает тщательный контроль данных, их 
безопасность и выполнение общих требований как от-
дельным пациентом, так и всеми участниками клини-
ческих испытаний.

Блокчейн-технология может также применяться для 
оптимизации управления и повышения эффективно-
сти лечения за счет создания официального реестра 
с целью отслеживания качества компонентов, исполь-
зуемых для производства лекарств, выявления рас-

пространения лекарств и обеспечения подлинности 
рецептов [84].

Преимущества и ограничения использования 
блокчейна в медицине

Проведенный анализ литературы позволяет гово-
рить о больших возможностях использования БТ в си-
стеме здравоохранения.

Децентрализация. Блокчейн может стать осно-
вой для децентрализованного управления медицин-
скими данными, где все заинтересованные стороны 
могут контролировать доступ к одним и тем же меди-
цинским записям, при этом никто не будет играть роль 
центрального органа над глобальной медицинской ин-
формацией.

Улучшенная безопасность и  конфиден-
циальность данных. Свойство неизменности 
блокчейна значительно повышает безопасность хра-
нящихся на нем данных, поскольку информация, со-
храненная в блокчейне, не может быть повреждена, 
изменена или восстановлена. Все медицинские дан-
ные на блокчейне зашифрованы, помечены временем 
и добавлены в хронологическом порядке. Кроме того, 
сведения о состоянии здоровья защищены в блокчей-
не наличием криптографических ключей, которые по-
могают защитить личность или конфиденциальность 
пациентов.

Личная собственность на медицинские 
данные. Пациенты должны владеть своими данными 
и контролировать, как они используются. Пациентам 
нужна уверенность в том, что сведения об их здоро-
вье не используются другими заинтересованными 
сторонами, при этом у них должно быть средство для 
выявления случаев такого злоупотребления. Блокчейн 
помогает удовлетворить эти требования с помощью 
надежных криптографических протоколов и четко 
определенных смарт-контрактов.

Доступность и  надежность. Поскольку за-
писи в блокчейне реплицируются в нескольких узлах, 
доступность медицинских данных, хранящихся здесь, 
гарантируется. Система также надежна и устойчива к 
потерям данных, их повреждению и некоторым атакам 
на безопасность хранения.

Прозрачность и  доверие. Блокчейн благодаря 
своей открытой и прозрачной природе создает атмос-
феру доверия вокруг приложений здравоохранения на 
блокчейне.

Проверяемость данных. Даже без доступа к 
открытому тексту хранящихся в блокчейне записей 
можно проверить их целостность и достоверность. Эта 
функция очень полезна в системе здравоохранения, 
где требуется проверка записей, например: управле-
ние цепочкой поставок фармацевтических препаратов 
или анализ данных страховых требований [8].

Вместе с тем известны и определенные ограниче-
ния применения блокчейна в медицине. К таким огра-
ничениям относятся [85–87]:

Возможности блокчейн-технологии в медицине
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1)   сохранение приватности информации — как 
хранить все транзакции в общей базе данных, но при 
этом не раскрывать приватную информацию;

2)   производительность — как обеспечить обработку 
большого потока транзакций;

3) управление — как принимать решения об обнов-
лении протоколов в децентрализованной среде;

4)   объем хранения — как хранить только необхо-
димый минимум данных, чтобы сэкономить место в 
блокчейне;

5)   ответственность — как определить виновного в 
случае конфликта или ошибки.

Также существуют проблемы в разграничении досту-
па к информации и фиксировании его уровня [88, 89].

Проведенный анализ также свидетельствует, что 
для использования БТ в медицине необходимо выпол-
нение ряда непростых условий:

1) оцифровка всех данных и процессов;
2) наличие достаточного количества специалистов 

по криптографии;
3) унификация правил для всех участников;
4) достижение прозрачности принятия решений.
Блокчейн как технология не поддается регуляции, 

могут быть урегулированы только отдельные проек-
ты (например, хранение и обработка персональных и 
медицинских данных пациентов и т.д.) [90, 91]. Не по-
лучило еще должного развития на блокчейне решение 
проблемы контроля качества оказания медицинских 
услуг [92, 93].

Однако при всех ограничениях БТ получает все бо-
лее широкое распространение в медицине. Особо ин-
тересным направлением для дальнейшего развития 
БТ в системе здравоохранения нам представляется 
совместное использование искусственного интеллек-
та (ИИ) и блокчейн-технологии. В медицине уже на-
коплен большой опыт использования ИИ в разных об-
ластях [85, 94–98]. В распределенной базе блокчейна 
есть возможность генерировать огромное количество 
индивидуальных данных, которые можно обработать 
с помощью ИИ. Умная система поддержки принятия 
решений на основе блокчейна с высокой точностью 
сформулирует диагноз больного по результатам ана-
лиза данных.

С точки зрения безопасности ИИ упростит рабо-
ту с блокчейном. Нейронные сети смогут обраба-
тывать личную информацию пациента прямо в за-
шифрованном виде, минуя промежуточные стадии 
перевода в читаемую форму. Таким образом, при 
обработке информации исчезнут слабые места и 
лазейки [99].

Основной проблемой использования ИИ в ме-
дицине является сложность прослеживания пра-
вильности выбранного решения. Вычислительная 
система оперирует множеством переменных, а в 
процессе работы сама себя учит и создает новые 
модели. Поэтому до сих пор существует необхо-
димость контроля работы искусственного интел-
лекта реальным человеком. Если все решения 

ИИ будут отражаться в цепочке блоков, то всег-
да есть возможность проверить, по правильному                                        
пути пошла машина или ошиблась [99].

Для обработки цепочки блоков в блокчейне клас-
сические компьютеры используют алгоритмы хэши-
рования, которые требуют больших вычислитель-
ных мощностей. Попытка использовать ИИ в этом 
случае поможет более разумным и быстрым спо-
собом обрабатывать или шифровать информацию. 
Самообучение системы ИИ даст возможность отойти 
от примитивных способов криптографии и позволит 
обрабатывать код по-новому [99].

Заключение
Блокчейн-технологии получают все большее рас-

пространение в медицине и здравоохранении. Они 
позволяют перевести работу в цифровую среду, оциф-
ровать все данные и работать со всеми документа-
ми в рамках одной большой глобальной публичной 
информационной системы. Вместе с тем большин-
ство проектов находится пока на стадии разработки. 
Результаты их внедрения будут видны в ближайшее 
время. Междисциплинарный подход и сотрудничество 
врачей с блокчейн-специалистами позволят медицине 
не отставать от других отраслей науки и полноценно 
использовать достижения бурно растущих цифровых 
технологий.
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